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RESOLUClON ADMINISTRATIVA No. 105-2020 \t\\{‘\ /

“APROBACION DE POLITICAS DE SEGURIDAD INFORMATICA DEL INSTITUTO
NICARAGUENSE DE ESTUDIOS TERRITORIALES, INETER”

El suscrito, Co - Director de Vigilancia de los Fendémenos Naturales del Instituto Nicaragiiense
Estudios Territoriales (INETER) en uso de las facultades que le confiere la Constitucién Politica
de la Republica de Nicaragua y sus reformas, Ley 290, “Ley de Organizacién, Competencia y
Procedimientos del Poder Ejecutivo”, Reglamento de la Ley 290 (Decreto 71-98, del 30 de
Octubre de 1998), la Ley Organica de INETER, Ley 311, publicada en La Gaceta, Diario Oficial,
No. 143 del 28 de Julio de 1999 y su reglamento, Decreto Nimero 120-99, publicado en La
Gaceta, Diario Oficial No. 229, del dia 30 de noviembre de 1999; atribuciones conferidas en la
Ley No. 825, Ley de Reforma a la Ley No. 311, Ley Organica del Instituto Nicaragiiense de
Estudios Territoriales (INETER), publicada en La Gaceta, Diario Oficial, No. 05, del 11 de
Enero del afio 2013 y finalmente las facultades conferidas en la Ley 681, Ley Organica de la
Contraloria General de la Republica y del Sistema de Control de la Administracion Publica y
Fiscalizacion de los Bienes y Recursos del Estado, asi como las Normas Técnicas de Control
Interno publicadas en La Gaceta, Diario Oficial nimero 67 del 14 de abril del 2015,
respectivamente.

CONSIDERANDO:

= Il
Que es necesario fortalecer el control previo para prevenir los actos que puedan afectar

negativamente la efectividad y transparencia en la administracion de los bienes y recursos del
estado.

Que en cumplimiento a lo establecido en la Ley No. 681, Ley Organica de la Contraloria
General de la Republica y del Sistema de Control de la Administracién Publica y Fiscalizacion
de los Bienes del Estado, publicada en La Gaceta, Diario Oficial con No. 113 del dia 18 de
junio del afio dos mil nueve, respectivamente, y las Normas Técnicas de Control Interno
aprobadas por el Consejo Superior de la Contraloria General de la Republica, publicadas en
La Gaceta, Diario Oficial con No. 67 del dia 14 de marzo del afio dos mil quince.

il

Que el control interno es complementario del control externo de la Contraloria General de la
Republica, entidad fiscalizadora que con sujecion a su Ley Organica, podra evaluar, orientar,
coordinar, y en caso necesario, dispondra los sistemas. -de control interno de los organismos y
entidades que conforman el sector publico, smndp"@gﬁrmﬁgm tiva, un instrumento a utilizar, en”
cumplimiento de Ias funciones establecidas e/nel[éz’n(ju 3 ”dé,l reglamento de la Ley Organica,
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Ley No. 311, le corresponde coordinar y regular la sistematizaciéon de las bases de datos
institucionales y los sistemas geograficos sectoriales, para su adecuada utilizacién, asi como
de resguardar la informacion basica y documental institucional y en cumplimiento a las Normas
técnicas de control interno, en su apéndice 9.1, “Actividades de control aplicables a los
sistemas de administracion” todo sistema de informacién debe ser controlado para asegurar el
funcionamiento y confiabilidad del procesamiento de las transacciones efectuadas, que detalle
la correspondencia de sus actividades, con los objetivos y estrategias de la misma.

V.

Por lo que se hace necesario para INETER, contar con un documento en el cual estén
consignadas en forma metodica, los procedimientos que debe implementar la Direccion
General de Sistemas Geoinformaticos del INETER, para coadyuvar al apoyo en la realizacion
del cotidiano quehacer institucional, corresponde a la maxima autoridad dar el seguimiento
adecuado que permita asegurar la implantacion oportuna de las recomendaciones que hace la
Contraloria General de la Republica, para fortalecer el control y la transparencia en los actos
administrativos del sector publico.

V.
La Seguridad Informatica es un aspecto de especial importancia para cualquier organizacion,
cuyas operaciones se soportan en servicios informatico y tecnologia. Una administracion
eficiente de los recursos informaticos ayuda a mejorar la Seguridad Informatica y la confianza
del usuario en los sistemas informaticos sélo se puede lograr a través de una proteccion
efectiva de los diferentes elementos que se integran en las plataformas de cémputo y
comunicaciones que sirven para administrar, procesar e intercambiar la informacion.

VL.

Estos ambientes informaticos han sido sometidos a una constante evolucion que
permanentemente modifica las condiciones de trabajo de los sistemas y genera la aparicion
de nuevos riesgos y amenazas que deben atenderse para minimizar los efectos potenciales
que puedan tener sobre la organizacion. Esta necesidad ha motivado el desarrollo del presente
documento de politicas para la Seguridad Informatica que se orientan principalmente al uso
adecuado de las destrezas tecnoldgicas, hacer recomendaciones para obtener el mayor
provecho de la tecnologia y evitar su uso indebido, ya que esto puede ocasionar serios
problemas a los bienes, servicios y operaciones del INETER.

Por tanto en uso de las facultades que se me confieren;

POR TANTO ESTA AUTORIDAD:
En uso de Ias facultades que me confiere 103@;*:8&&?5@;1@@ y 131 de nuestra Constitucion

ltuto Nicaragiiense de Estudios
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Territoriales (INETER)”, Reglamento a la Ley No.311, Ley Organica del Instituto Nicaragiiense
de Estudios Territoriales. (INETER), atribuciones conferidas en los articulos 11, 12y 13 de la
Ley No. 825, Ley de Reforma a la Ley No. 311, Ley Organica del Instituto Nicaragiiense de
Estudios Territoriales (INETER); y el articulo 14 de la Ley No.290, Ley de Organizacion,
Competencia y Procedimientos del Poder Ejecutivo, definen las atribuciones de la Direccién
Superior del Instituto Nicaragiiense de Estudios Territoriales (INETER), como un ente
descentralizado con autonomia técnica y autonomia administrativa y finalmente las facultades
conferidas en la Ley 681, Ley Organica de la Contraloria General de la Republica y del Sistema
de Control de la Administracién Publica y Fiscalizacién de los Bienes y Recursos del Estado,
asi como las Normas Técnicas de Control Interno publicadas en La Gaceta, Diario Oficial
nimero 67 del 14 de abril del 2015 el Co-director de INETER,

ACUERDA:

PRIMERO: Aprobar el documento denominado; “POLITICAS DE SEGURIDAD
INFORMATICA DEL INSTITUTO NICARAGUENSE DE ESTUDIOS TERRITORIALES,
INETER”, que servira de base para el desarrollo de las funciones y procedimientos que debe
implementar la Direccion General de Sistemas Geoinformaticos y demas areas institucionales
en el INETER, este documento es de aplicacién y estricto cumplimiento para toda la entidad.

SEGUNDO: Este documento podra estar sujeto a cambios de acuerdo a ajustes de la politica
que establezcan para el sector ptblico y entrara en vigencia a partir de la fecha de autorizacion
y divulgacion a las partes involucradas.

TERCERO: Comuniquese la presente Resolucion Administrativa a cuantos corresponda
conocer de la misma.

Dado en la ciudad de Managua a las una y quince minutos de la tarde del dia seis de agosto
del afio dos mil veinte.
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Control de cambios

|
Version |

Fecha |
14-jul-2020 |

Descripcion

Definicidn de estructura del documento, metodologia de
trabajo y cronograma.

DGSGI/DGCF

informatica

2 15-jul-2020 | Definicién de medidas tomadas a nivel de DGSGI/DGCF
Infraestructura Tecnoldgica

3 16-jul-2020 | Definicién de medidas tomadas a nivel de Sistemas de DGSGI/DGCF
Informacion

4 17-jul-2020 | Definicién de medidas tomadas a nivel de bases de DGSGI/DGCF
datos

5 22-jul-2020 | Creacidn de glosario técnico DGSGI

6 27-jul-2020 | Homologacién de aportes y estructuracion del DGSGI
documento

7 30-jul-2020 | Revision final de parte del Comité de Seguridad DGSGI
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|.- Introduccién.

La Seguridad Informatica es un aspecto de especial importancia para cualquier organizacion, cuyas
operaciones se soportan en servicios informatico vy tecnologia. Una administracién eficiente de los
recursos informaticos ayuda a mejorar la Seguridad Informdtica y la confianza del usuario en los
sistemas informéticos sélo se puede lograr a través de una proteccion efectiva de los diferentes
elementos que se integran en las plataformas de cémputo y comunicaciones que sirven para
administrar, procesar e intercambiar la informacion.

Estos ambientes informaticos han sido sometidos a una constante evolucidn gue permanentemente
modifica las condiciones de trabajo de los sistemas y genera la aparicién de nuevos riesgos y amenazas
que deben atenderse para minimizar los efectos potenciales que puedan tener sobre la organizacion.
Esta necesidad ha motivado el desarrollo del presente documento de politicas para la Seguridad
Informética que se orientan principalmente al uso adecuado de las destrezas tecnoldgicas, hacer
recomendaciones para abtener el mayor provecho de la tecnologia y evitar su uso indebido, ya que esto
puede ocasionar serios problemas a los bienes, servicios y operaciones del INETER.

Por ello las presentes Politicas para la Seguridad Informatica se plantean como una herramienta
organizacional para alinear esfuerzos y crear conciencia entre los colaboradores y usuarios del Instituto,
sobre la importancia de mantener protegidos la informacién y los servicios tecnolédgicos que soportan
las funciones del INETER. En este documento se propone una politica de Seguridad Informatica que
requiere un alto compromiso con el Instituto, agudeza técnica para establecer fortalezas y detectar
debilidades en su aplicacidn, y constancia para mantenerla actualizada de forma continua en funcion de
los cambios tecnoldgicos que la influyen.

Asi como la tecnologia y las amenazas a los entornos digitales cambian tan rapidamente, las politicas y
lineamientos en materia de seguridad deben adaptarse a ese constante cambio. Por lo tanto, este
documento debe obligatoriamente actualizarse constantemente. La Direccidn General de Sistemas
Geoinformaticos es el drea responsable de la elaboracidn, actualizacion de la Politica. El cumplimiento
es una responsabilidad conjunta entre las autoridades de la institucién y los usuarios (internos y
externos).
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Il.- Glosario.

Para efectos de las presentes Politicas se entendera por:

Activos Informéticos: Comprenden a los recursos informaticos tales como equipos de computo, los
equipos de comunicaciones, el software, las bases de datos e informacion no estructurada que deben
ser protegidos por el ambiente de Seguridad informatica del Instituto;

Ambiente de Desarrollo: Area donde se desarrollan los programas fuentes y donde se almacena toda la
informacién relacionada con el anélisis y disefio de los sistemas. Este entorno es de uso exclusivo del
personal de la Direccidon de Desarrollo de Software;

Ambiente de Produccién: Area donde se ejecutan los sistemas y se encuentran los datos de produccién.
Es decir, los datos generados por los sistemas de informacién ejecutados por las dreas duefias de cada
sistema y sus usuarios;

Ambiente de Seguridad Informdtica: Medidas de Seguridad Informiética que se establecen en el INETER,
con la finalidad de proteger sus activos informaticos, crear conciencia de la seguridad, incrementar el
compromiso de su personal y garantizar la continuidad de las actividades del Instituto;

AP| (Application Programming Interface, Interfaz de Programacién de Aplicaciones): Conjunto de reglas
(cadigo) y especificaciones que las aplicaciones pueden seguir para comunicarse entre ellas.

Areas de Acceso Restringido: Comprenden las dreas de centro de datos, de suministro de energia
eléctrica, de aire acondicionado, cuarto de maquinas, racks de comunicaciones, y cualquier otra area
considerada critica para el correcto funcionamiento de los Sistemas Electrénicos;

Autenticacién: Nivel de confianza reciproca suficiente sobre la identidad del Usuario y el Instituto;

Base de Datos: Conjunto organizado de datos con relaciones predefinidas entre ellos, es decir base de
datos relacional.

Comité de Seguridad Informdtica: Estructura organizacional ad-hoc conformada por el Responsable de
la Direccién General de Sistemas Geoinformaticos, los Directores Especificos de la DGSGI y aquellos
especialistas en la materia cuyos aportes se consideren oportunos, para coordinar los aspectos y
medidas necesarias relacionadas con la Seguridad Informatica para garantizar la continuidad de las
funciones del Instituto;

Confidencialidad: Principio de la seguridad de la informacién que garantiza que la informacién sea
accesible sélo a aquellas personas autorizadas a tener acceso a la misma;

Control de Acceso: Orientado a controlar el acceso légico a la Informacién Electrdnica; \&

Dato: Es una representacién simbdlica (numérica, alfabética, algoritmica, espacial, etc.) de un atributo
o variable cuantitativa o cualitativa. Los datos describen hechos empiricos, sucesos y entidades gy,

ermite estudiarlos, analizarlos o conocerlos. Un dato por si mismo no constituye informacidn, §
X/ procesamiento de los datos lo que nos proporciona informacion.
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DBA: Administrador de Bases de Datos (Database Administrator).

DDL: Lenguaje de Definicion de Datos (Data Definition Language), cuyas sentencias se utilizan para crear,
modificar o borrar objetos de las bases de datos.

DDS: Direccion de Desarrollo de Software Geoinformatico
DGI: Direccion de Georepositorio Institucional.
DGSGI: Direccién General de Sistemas Geoinformaticos;

Disponibilidad: Principio de la seguridad de la informacién que garantiza que los Usuarios autorizados
tengan acceso a la informacidn o a los recursos relacionados con la misma, toda vez que lo requieran;

DIT: la Direccion Infraestructura Tecnoldgica;

DML: Lenguaije de Manipulacion de Datos {Data Manipulation Language), cuyas sentencias son utilizadas
para crear, editar o borrar registros en la estructura de las bases de datos.

Evaluacién de Riesgos: Se entiende por evaluacion de riesgos a la evaluaciéon de las amenazas y
vulnerabilidades relativas a la informacidon y a las Instalaciones de procesamiento de la misma, la
probabilidad de que ocurran y su potencial impacto en la operacidn del Instituto;

Informacién electrénica institucional: La informacion en formato electrénico o asimilable directamente
a través de un recurso informatico que por su contenido resulte sensible, necesaria o valiosa para el
desempefio de las funciones y obligaciones del INETER;

Informacion electrénica sensible: La informacion en formato electrénico o asimilable directamente a
través de un recurso informatico que sea valiosa para el Instituto y que deba ser protegida por ser
confidencial y/o necesaria para la continuidad operativa o la realizacién de las funciones de una o varias
areas del INETER, la consecucién de sus objetivos, o el cumplimiento de la normatividad vigente;

Infraestructura Tecnoldgica de Seguridad Informdtica: Conjunto de metodologias y herramientas
informaticas que permiten proteger los sistemas y servicios informaticos del INETER, detectar amenazas
informaticas y garantizar la continuidad de las actividades del Instituto;

Instituto o INETER: el Instituto Nicaragliense de Estudios Territoriales;

Integridad: Principio de la seguridad de la informacién que garantiza y salvaguarda la exactitud vy
totalidad de la informacién y los métodos de procesamiento;

NAS (Network Attached Storage, Almacenamiento Conectado a la Red): Es una arquitectura de

almacenamiento a nivel de archivos en la que uno o mas servidores almacenan datos en discos
dedicados y los comparten con muchos clientes conectados a la red.
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Planes de continuidad: Es la planificacién que identifica el Instituto ante la exposicién de amenazas
internas y externas que ofrecen una prevencion de recuperacion de las operaciones del INETER,
manteniendo la integridad de los sistemas y servicios informaticos, y su informacién.

RAID (Redundant Array of Independent Disks): Arreglo de discos redundante, es una tecnologia de
discos que permite guardar la misma informacién en diferentes lugares en mdltiples discos, con el
objetivo de incrementar la tolerancia a fallas y la tener alta disponibilidad.

Recurso Informdtico: Recurso (tangible o intangible) o servicio que sea necesario para apoyar tareas
relacionadas con la captacién, el almacenamiento, el procesamiento, el acceso o la transmisién de
informacidn o datos utilizando medios electrénicos, dpticos o magnéticos;

Repositorio: Es un depdésito o almacén digital centralizado donde se almacena y mantiene informacion
digital, en bases de datos o datos no estructurados.

Respaldo / Backup: Es la copia de informacién a un medio del cual se pueda recuperar y restaurar la
informacion original.

Riesgo: Combinacidn de la probabilidad de un suceso y sus consecuencias negativas.

Seguridad de la Informacidn: Preservacion de la confidencialidad, la integridad y la disponibilidad de la
informacidn; ademas, puede involucrar otras propiedades tales como: autenticidad, trazabilidad, no
repudio y fiabilidad.

Seguridad en el Desarrolio y Mantenimiento de los Sistemas: Proceso orientado a garantizar la
incorporacion de medidas de seguridad en los Sistemas de Informacién desde su desarrollo hasta su
implementacidn y mantenimiento;

Servicio Informético: Conjunto de las funcionalidades, reglas y recursos informaticos que sirven para
satisfacer las necesidades usuarios internos y externos del Instituto en un aspecto especifico del campo
de la informatica o de las comunicaciones;

Servicio Web: Coleccidn de protocolos abiertos y estandares usados para intercambiar datos entre
aplicaciones o sistemas a través de una red.

Soporte Mévil de Aimacenamiento Informético removible: Comprenden a los discos externos, Pendrive,
Tarjetas de Memorias, DVD’s, CD’s, cintas magnéticas, etc.;

Usuario de Sistemas y Servicios Informaticos: Al personal perteneciente al Instituto o a una organizacién
con la que este tenga convenio, que haga uso de bienes, servicios, recursos informaticos o de
informacion electrénica que sea

Usuario Externo: Funcionario de organizaciones con las que el INETER tenga convenios de intercambio
de datos o poblacién en general que consulte los datos publicaos por el Instituto en sus distintos canales
de difusidn.
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lll-. Objeto.

Establecer la politica institucional en materia de Seguridad Informatica que apoye la Seguridad de la
Informacién, entendida como la preservacién de su integridad, confidencialidad y disponibilidad, asf
coma instrumentar y coordinar acciones para minimizar dafios a la infraestructura tecnoldgica y a los
sistemas informdticos.

IV.- Marco Juridico.

A. Constitucion Politica de la Republica de Nicaragua.

B. Leyes.
1. Ley 311. Ley Organica del Instituto Nicaragliense de Estudios Territoriales (INETER).
2. Ley509. Ley General de Catastro Nacional.
3. Ley 641, Cddigo Penal.

C. Normativas Internas
1. Manual de Procedimiento de la Direccidn General de Sistemas Geoinformaticos
2. Normativa de Resguardo de Informacién No Estructurada
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V.- Politicas Generales.

A.- Organizacion de la Seguridad Informédtica.

1.- El objetivo principal de la Seguridad Informética sera proteger desde el &mbito tecnoldgico los activos
informaticos de la institucion, tanto digitales como fisicos, y los servicios tecnoldgicos necesarios para
que el INETER pueda cumplir con las funciones y obligaciones que le correspondan de acuerdo a la
legislacion nacional aplicable.

2.- La Seguridad Informética en el INETER implica una responsabilidad compartida por parte de los
administradores y usuarios de Equipos, Sistemas y Servicios Informaticos Institucionales.

3.- La DGSGI es el drea responsable de coordinar acciones; determinar la Infraestructura Tecnoldgica; y
establecer lineamientos, estandares, criterios, medidas y otras disposiciones técnicas, en materia de
Seguridad Informatica.

4.- El titular de la DGSGI coordinaré con los directores especificos de la DGSGI y personal técnico que
estime oportuno las estrategias y lineas de accién en términos de la Seguridad Informatica del INETER,
formando asi un comité ad-hoc de seguridad informética.

5.- El comité de seguridad informatica del INETER, tendrd las siguientes responsabilidades:

a) Proponer e integrar estrategias y elementos para conformar las politicas y normativas en temas
de Seguridad Informética, en coordinacion con las autoridades y los Directores Generales del
INETER;

b) Establecer acuerdos en materia de Seguridad Informatica con dreas internas e instituciones
externas al INETER;

c) Proponer recomendaciones y acciones de aplicacién general en materia de Seguridad
Informatica;

d) Proponer criterios para la clasificacidn, registro y proteccidn de los recursos informaticos del
INETER, desde el punto de vista de la Seguridad Informatica;

e) Proponer especificaciones técnicas de bienes y servicios, procedimientos, acciones y medidas
especificas en materia de Seguridad Informatica que sean aplicables a cualquiera de los
elementos tecnoldgicos que integren la Infraestructura de Seguridad Informatica del INETER;

f) Garantizar que se publiquen en la Intranet Institucional los documentos normativos en materia &’
de Seguridad Informatica emitidos por la DGSGI y aprobados por la Direccidon Superior del
INETER;

g) Promover el cumplimiento de la normatividad informatica en el INETER;
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h)

i)

o)

p)

POLITICAS DE SEGURIDAD INFORMATICA PARA EL INETER
Proponer y operar sistema de gestién de incidentes, en el cual se sistematizaran aquellos

eventos de falla de cualquier elemento de la infraestructura que amenace los principios de la
Seguridad Informatica;

Coordinar las acciones inmediatas para manejar los reportes de incidentes y anomalias de
Seguridad Informatica;

Analizar aquellos incidentes que involucren los servicios informaticos a fin de establecer
controles para detectar, corregir y prevenir incidentes posteriores;

Determinar y mantener actualizado el inventario de Activos Informaticos relacionados con la
Infraestructura de Seguridad Informaética;

Realizar revisiones selectivas a los controles de los activos informaticos para asegurar que se
mantenga sobre ellos la aplicacion de las recomendaciones y lineamientos en materia de

Seguridad Informatica;

Mantener un sistema de monitoreo y seguimiento del desempefio del ambiente de Seguridad
Informatica;

Definir e implementar controles de deteccidn y prevencion para la proteccién contra software
malicioso en la infraestructura de cdmputo y telecomunicaciones;

Designar las Areas de Acceso Informéatico Restringido y establecer medidas para el control de
acceso fisico y logico;

Almacenar y administrar las credenciales de acceso incluyendo la forma de acceso a las mismas
por parte de los usuarios autorizados;

Revocar credenciales de acceso a sistemas y servicios informaticos, cuando las mismas estén
comprometidas o cuando un usuario que haga uso de ellas se desvincule del INETER;

Recuperar las claves perdidas o alteradas como parte de la administracién para su continuidad;

Coordinar, administrar y registrar todos los nombres de equipos y dominios que son accesibles
en la red local del INETER;

Controlar y registrar todos los certificados de seguridad de los sitios y servidores del INETER;

Analizar en conjunto con la DISUP los riesgos de los accesos de terceros a la informacidn del
INETER y proponer medidas con el propdsito de minimizar sus posibles efectos;

Elaborar, implementar y dar seguimiento a Planes de Continuidad necesarios para atender

.. eventualidades que puedan afectar la continuidad de las operaciones del INETER;
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y) Reunirse periédicamente para actualizar la documentacién normativa relativa a la seguridad
informatica.

B.- Administracion de los Activos Informaticos.

1.- La DGSGI a través de la DIT debera disefiar, implementar y mantener un inventario actualizado de
los Activos Informaticos relacionados con la Infraestructura de Seguridad Informatica del INETER.

2.- En materia de Administracion de los Activos la DIT deberad mantener la informacién actualizada de
los activos de los cuales sean responsables. Asimismo, establecer esquemas de proteccién del activo

acordes a las recomendaciones, politicas y lineamientos que sean emitidos por el comité de Seguridad
Informatica.

C.- Responsabilidades en Materia de Seguridad Informdtica para el Uso de Bienes,
Servicios, Recursos Informaticos y de Informacion Electrénica.

1.- Todo usuario de Recursos Informaticos tendra las siguientes responsabilidades:

a) Conocer y aplicar todas las medidas de Seguridad Informatica emitidas por el INETER que se
encuentren publicadas en la Intranet Institucional;

b) Mantener el Hardware que le ha sido asignado debidamente identificado para efectos de
control de inventario;

c) Verificar que las condiciones del lugar donde realiza sus labores sean las adecuadas para evitar
que los recursos informaticos y la informacion bajo su resguardo puedan ser sustraidos por
terceros no autorizados y en caso de no contar con las condiciones adecuadas informar a su
superior inmediato, quien a su vez debe buscar una solucidn a su alcance o en conjunto con las
areas de apoyo o la DGSGI;

d) No mover, reubicar o llevar fuera de la institucion los equipos de computo sin el visto bueno del
responsable directo que lo tiene asignado y la debida autorizacidn de la oficina de control de
bienes;

e) Almacenar bajo llave las computadoras portatiles y dispositivos de almacenamiento removible,
en gabinetes u otro tipo de mobiliario seguro cuando no estan siendo utilizados, especiaimente
fuera del horario de trabajo, o bien asegurar con cable de blogueo o algun otro medio que evite
la sustraccién no autorizada de las computadoras portdtiles que se encuentren bajo su
resguardo;

f) Abstenerse de instalar software sin previa justificacidn, notificacidn y autorizacion de la DTI;

g) Solicitar a través de la Mesa de Ayuda respectiva el apoyo para desinstalar el software del que

sospeche que tiene una anomalia;

No modificar la configuracién de hardware y software configurada por la Direccién de

Infraestructura Tecnoldgica;

Reportar inmediatamente cualquier evento que pueda comprometer sus recursos informaticos

tales como: virus, intrusos, modificacion o pérdida de datos y otras actividades inusuales;

L . Apagar el equipo que tenga asignado cuando tenga que abandonar su estacion de trabajo por

.lapsos mayores a una hora, de igual manera debera bloquear su acceso en ausencia;
Y
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k) Utilizar la informacion a la que tengan acceso exclusivamente para el desempefio de su
actividad profesional y laboral en la Institucidn;

[) Realizar respaldo de la Informacion Electrdnica bajo su responsabilidad para la continuidad de
sus funciones, cumpliendo la Normativa de Resguardo de Informacién No Estructurada vigente;

m) Mantener organizada su informacion en el disco duro local y de conservar Unicamente los
archivos que requiera para llevar acabo sus labores. Los archivos personales como mdsica,
fotografias, videos, juegos etc. se encuentran prohibidos y el usuario deberd hacerse
responsable de los dafios que causen a la informacion de la Institucién por no acatar esta
disposicién; y

n) No compartir sus credenciales creadas o asignadas con ninguna persona ajena a la institucion.
Si por algun motivo se requiere compartir internamente, se debe notifica al superior inmediato,
quien a su vez debe notificar el incidente a la DGSGI.

D.- Ambiente de Seguridad Informatica del INETER.

La configuracion del ambiente de Seguridad Informatica del INETER estara a cargo de la DGSGI, a través
de la DIT, atendiendo distintos aspectos a proteger ante las amenazas de Seguridad Informatica.

1.- Seguridad en Servidores

El acceso para administracion de los servidores queda restringido y Unicamente para el uso de personal
seleccionado de la DGSGI los cuales también podran habilitar acceso a cuentas que administren servicios
especificos de ser requerido para la operatividad de todos los procesos de la institucion y los servicios
que brinda.

Se prohibe utilizar los servidores o maquinas virtuales para propdsitos ajenos a la institucidn.

Todos los servidores o méaquinas virtuales de manera indistinta al ambiente de trabajo deberan incluirse
en el directorio activo de la Institucion.

La actualizacién de los servidores Windows debera ser gestionada a través Windows Server Updates
Services para proveer de manera centralizada todas las actualizaciones de seguridad de los sistemas.

La DIT deber3 realizar revisiones periddicas de actualizaciones de parches de seguridad con la finalidad
de corregir vulnerabilidades presentadas por los sistemas operativos.

2.- Seguridad en Centro de Datos

Para proteger la integridad y continuidad operacional del centro de datos, este debe contar con los
siguientes sistemas auxiliares de manitoreo y control:

-. Sistema de control de acceso biométrico

-. Sistema de vigilancia CCTV, para el perimetro exteri
-. Sistema de climatizacion.

. Sistema de generacion eléctrica de respaldo.
. Sistema de suministro eléctrico de respaldo.
ema de supresion de incendios
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El acceso al centro de datos es restringido solamente al personal seleccionado de la DGSGI. Personal
ajeno a la DSGI podra ingresar con acompafiamiento del personal autorizado y con previa solicitud de
autorizacion dirigida mediante correo electrénico al Responsable de la DIT con copia al Responsable de
la DGSGI o la DISUP. Se generara bitacora de accesos detallando nombre, hora de entrada y de salida,
el motivo del acceso y cualquier observacién oportuna.

3.- Seguridad aplicada a las Estaciones de Trabajo

a) El mantenimiento de Hardware y Software es de exclusiva responsabilidad de la Direccion General
de Sistemas.

b) LaDIT instalara de forma automatica software de proteccion endpoint, el cual sera el Unico software
de este tipo autorizado para ser ejecutado en las estaciones de trabajo. El usuario deberd comunicar
a la DIT los eventos o virus que fuesen detectados por su antivirus y que no hayan sido eliminados.

c) Los usuarios deberan validar el origen o contacto de correo antes de abrir o descargar archivos que
a través de correo electrénico.

d) La Direccion de Infraestructura Tecnoldgica, realizard mantenimientos preventivos
semestralmente.

e) Se documentara los cambios efectuados a nivel de configuracién fisica y Iégica sobre los equipos y
cambios realizados desde su instalacion.

4.- Seguridad en el Directorio Activo Institucional.

La institucién debe contar con el servicio de directorio activo para facilitar la Gestion de la red de
equipos de codmputo de las diferentes direcciones y dreas correspondientes, lo cual permitird el
despliegue de politicas de seguridad, instalaciones de programas y actualizaciones de sistemas. Todos
los equipos deberan estar unidos al directorio.

Es responsabilidad de la Direccién de Infraestructura Tecnoldgica de la Informacidn asignar un nombre
de usuario Unico y responsabilidad del usuario contar con una contrasefia robusta, las cuales deberdn
ser estrictamente confidenciales y no transferibles.

Se debera implementar politica de contrasefia robusta para todos los servicios de Tl tales como cuentas
de dominio, correo electronico y aplicaciones institucionales.

Para dar de alta o de baja una cuenta de dominio y correo electrénico se deberd dirigir un correo
electrdnico al responsable de la DIT con copia al responsable de la DGSGI, remitido por el Responsable
de Recursos Humanos o por el Director General de la Direccién interesada, en caso de que el personal
sea contratado mediante proyectos.

Adicionalmente se aplicaran politicas para denegar cambios de configuraciones en el sistema operativo
a niyel de panel de control y editor de registro.
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E.- Seguridad de los Servicios Informaticos del INETER.

1.- Seguridad en Red de Datos.

Toda la red de la institucién debera encontrarse identificada por segmentos de red que especificamente
agrupen a las diferentes Direcciones Generales, de igual manera cada uno de los accesos externos a la
institucion tales como delegaciones-barridos catastrales y estaciones de monitoreo climatico, con la
finalidad de aplicar restricciones de acceso a los diferentes entornos de trabajo o acceso a servicios, por
tal manera todo el equipamiento de red debera soportar la creacion de VLAN's.

Se debera habilitar o separar la red de administracién de todo el equipamiento de infraestructura
tecnoldgica el cual Unicamente debera ser accedido por la DIT.

El acceso a administracion de todo el equipamiento de infraestructura tecnoldgica debera realizarse
unicamente a través de protocolos confiables y encriptados tales como SSH y HTTPS.

2.- Seguridad en Correo Electrénico Institucional.

Toda informacién de caracter laboral debe ser enviada/recibida a través de las cuentas de correo
electrénico institucional. Se prohibe el uso de cuentas personales para comunicacién interna o externa

Se prohibe el envio masivo de mensajes a través de correo electrénico, excepto en el caso de correos
oficiales que podran ser enviado por usuarios debidamente autorizados por la Direccidn superior.

Cada usuario es responsable de la informacion que haya sido enviada a través de su cuenta.

Se prohibe el uso del correo electrénico institucional para los siguientes motivos:
-. Utilizar el correo corporativo para mensajes de caracter personal
-. Acceder sin autorizacion a otra cuenta de correo electrénico
-. Transmitir mensajes de correo con informacién sensible o confidencial a persanas u organizaciones
externas sin autorizacion.
-. Participar en cadenas de mensajes que congestionen la red
-. Subscribirse a sitios de informacién no relevante que puedan ocasionar SPAM a la institucion.

3.- Seguridad en el Servicio de Navegacion en Internet.

Es responsabilidad del usuario hacer uso del internet Unicamente con propdsitos laborales, de
investigaciéon o capacitacidn. Queda prohibido hacer uso de algdn sitio o medio no autorizado para
compartir informacion de la Institucién sin autorizacion o disposicién de Directivos.

El usuario deberd notificar a la DIT acerca de realizar descargas que contengan un volumen de
informacion superior a 600MB.
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Queda terminantemente prohibido el acceso a internet mediante accesos o dispositivos que no sean de
la Institucién tales como mddems, USB o accesos inalambricos, o redes externas al estar en el interior
de la institucidn.

4.- Seguridad en el Acceso Remoto a la Red Local.

Se prohibe el acceso remoto a la red Institucional a menos que sea autorizado por el Responsable de la
DGSGI y Director General del drea solicitante y solo a través de VPN que cuenten con las medidas de
seguridad adecuadas.

5.- Seguridad en Sistemas de Informacion.

Todo funcionario de la DGSG!, especificamente de la DDS, o consultor de la institucion debera seguir las
politicas que se detallan en a continuacion, con el objetivo de proteger los sistemas de informacion
institucionales, asi como la informacion que a través de estos se manejan.

a) Gestidn de Credenciales y accesos a los sistemas.

El acceso de los funcionarios o consultores a los sistemas de informacidn institucionales se realizard por
solicitud del Director General correspondiente, a través de correo electrénico, dirigido al Responsable
de la DDS con copia al Responsable de la DGSGI. El usuario deberd de tomar responsabilidad por cada
accién o transaccion realizada con sus credenciales (usuario y contrasefia) en los sistemas de
informacion institucionales.

Los inconvenientes que se presenten con los sistemas de informacion institucionales se deberan
notificar a través de la Mesa de Ayuda al Responsable de la DDS con copia al DGSGI.

b) Administracidn de catdlogo de sistemas.

La institucion debera tener un inventario actualizado de los sistemas institucionales, ya sea desarrollado
internamente o por terceros, asi como la documentacidn técnica y de usuarios. Este inventario estara
publicado a través de un catdlogo virtual en la Intranet institucional.

La administracidn, operacion y control de los sistemas de informacion institucionales sera coordinada
por el Responsable de la DDS, el Responsable de la DGSGI y segun sea el caso, la Direccion General

correspondiente.

c) Desarrollo de los sistemas.

Todo desarrollo de sistemas debera cumplir con el ciclo de vida del desarrollo de software guiado por
una metodologia formal definida segun la criticidad y prioridad del sistema a desarrollar. La DGSGI, a
través de la DDS, deberd elaborar y actualizar de forma continua la Normativa de Desarrollo y
\Administracion de Sistemas Institucionales.
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Los procedimientos, normas, funciones y ambito técnico de los sistemas de informacion deberan ser
indicadas en un documento de especificaciones, el cual debera ser debidamente aprobado por las
partes involucradas. La modificacién del mismo en cualquiera de las etapas del ciclo de vida debera ser
revisada, para realizar los debidos ajustes de tiempo y recursos.

Las tecnologias con las que se desarrollaran los sistemas de informacién deberan definirse a través de
un equipo multidisciplinario conformado por la DGSGl y la DDS, especialistas, proveedores o consultores
(de aplicar) y la Direccidn General correspondiente.

La gestion de los accesos y credenciales utilizadas en ambientes productivos serdn coordinada por el
Responsable de la DGSGI.

Los sistemas de informacién institucionales dispondran de tres ambientes de desarrollo separados:
Desarrollo, Pruebas y Produccidn, los cuales deberan ser cumplidos en este orden para disponer de la
version estable en produccion

d) Administracién de bitacoras.

Los sistemas de informacion institucionales deberan implementar el uso de bitdcoras, las cuales estaran
clasificadas de la siguiente manera: acciones por usuarios, procesos criticos y registro de errores.

El Responsable de la DGSGI, o el Administrador de Sistemas en caso que sea un proyecto desarrollado
por terceros, podran brindar accesos a las distintas bitdcoras para aquellos usuarios que estimen
necesario.

e) Pruebas de los sistemas.

Las pruebas deberan ser planeadas de manera previa e indicadas en el documento de especificacion
correspondiente; la ejecucion y resultados de estas deberan de ser debidamente documentadas, las
mismas tendran que contemplar aspectos funcionales, de seguridad y técnicos.

Los sistemas propios y los desarrollos a través de terceros deberan de contar con las pruebas en
ambiente de desarrollo, prueba y documentacion técnica respectiva aprobadas por las partes
involucradas antes de su pase a produccion.

f) Implantacién de los sistemas.

Los sistemas de informacion realizaran su pase a produccién seguin visto bueno de los responsables de
la DDS, de la DGSGI y de la Direccién General correspondiente, esto notificado a través de correo

electrénico. /

Se debera, antes de implementar los mstemas en produccion, realizar la debida divulgacién,
capacitacion y entrega de manuales de usuaries,.asi como verificar la completitud detodalamformi 5% &
técnica. /
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g) Mantenimiento del Software.

Las actualizaciones de los sistemas de informacion en producciéon deberan ser autorizadas por los
responsables de la DDS, de la DGSGI y de la Direccién General correspondiente.

Se deberan de seguir los puntos indicados en los acapites Desarrollo, Pruebas e Implementacion vy la
Normativa de Desarrollo y Administracion de Sistemas Institucionales.

h) Repositorio de Cédigo Fuente.

El codigo fuente de los sistemas de informacidn se resguardard en un servidor de control de cédigo
alojado en la infraestructura tecnoldgica de la institucidn. La base de datos que soporte el sistema
versionador de cédigo también debe respaldarse y resguardarse adecuadamente.

Para la creacidn de proyectos de equipos en el servidor de control de cédigo, se debera realizar la
solicitud via correo electronica al Responsable de la DDS con copia al Responsable de la DGSGI,
conteniendo la siguiente informacion:

. Nombre del Proyecto.

. Descripcidn del proyecto

. Tecnologias a utilizar en el proyecto

. Desarrolladores, los cuales deberéan ser usuarios registrados en el directorio activo de la institucion

1

Para la inclusidn o eliminacion de usuarios {desarrolladores) en los proyectos de equipo, se debera
realizar mediante correo electrénico al Responsable de DDS con copia al Responsable de la DGSGI.

Los desarrolladores se agregardn en los proyectos de equipos en el grupo de “Colaboradores”, los
miembros de este grupo pueden agregar, modificar y eliminar elementos del proyecto.

Las direcciones que realicen desarrollos a través de proyectos o consultorias deberan de asignar a un
administrador de sistemas, el cual se encargara de validar que el cédigo fuente de cada proyecto de
equipo esté actualizado, sea funcional y se encuentre debidamente documentado.

El tipo de control de versiones a utilizar deberd ser elegido segun las tecnologias utilizadas para el
desarrollo v las necesidades propias del proyecto.

i) Adquisicién de los sistemas.

La adquisicion de sistemas o desarrollo a través de terceros, se debera de gestionar por medio del
Responsable de la DDS, el Responsable de la DGSI y segln sea el caso, la Direccion General
correspondiente.

La configuracién de sistemas o desarrollos de terceros deberd realizarse por un eguipo que incluyan a
los proveedores, las Direcciones Generales correspandientes, la DGSGl y la DDS, dichas configuraciones
eberan de contar con la aprobacidn correspondiente de las partes involucradas.
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6.- Seguridad en servicios web y API’s.

EI INETER pondra a disposicién de usuarios externos y entidades, con las que se tenga convenios de
integracion de datos, API’s y servicios web con informacién generada por el Instituto. Para autorizar el
consumo de servicios web y API's institucionales se deberd de realizar a través de una solicitud formal
al Responsable de DDS y al Responsable de DGSGI.

El acceso a los servicios web y API’s institucionales por instituciones externas debera realizarse a través

de una configuracion VPN, la cual sera gestionada por el Responsable de DGSGI y el Responsable de
Infraestructura Tecnoldgica.

Todo servicio web tanto interno o externo deberd tener configurado certificado de seguridad SSL.

Las operaciones WMS seran publicadas a través de capas, realizando peticiones en la forma de servicios
y no a través de acceso del almacén de datos del servidor de mapas. Cuando sean invocadas por clientes
avanzados SIG se le suministra al usuario solicitante credenciales (usuario y contrasefia).

La descarga de los datos geoespaciales, mediante el servicio WFS, sera restringido. En caso que sea
requerido el acceso a este servicio, sera con la previa autorizacion de la DISUP y el Responsable de la
DGSGI. Con la autorizacidén debida, la DGI otorgara el acceso a una cuenta del usuario con los permisos
asignados.

Las capas que contienen informacién confidencial, su visualizacion sera restringida. En caso que sea
requerido el acceso a esta capa, serd con la previa autorizacién de la DISUP y el Responsable de la DGSGI.

Con la autorizacién debida, la DGI otorgard el acceso a una cuenta del usuario con los permisos
asignados, para acceder a la informacidn a través de los servicios WMS y WFS.

7.- Seguridad en Bases de Datos.

Para la gestién de bases de datos relacionales, la DGSGI emitird y mantendra actualizado Documento
de Politicas de Respaldo, Resguardo y Recuperacion de Bases de Datos.

En el caso de la informacidn no estructurada, la DGSGI emitird y mantendré actualizado Documento de
Normativa Resguardo de Informacion No Estructurada.

Los respaldos de las Bases de Datos e Informacion no Estructurada seran resguardados de manera
automatica en la NAS del Centro de Datos.

se entregaran al Responsable de la DGSGI.

La DGl es la encargada de monitorear el funcionamiento de los recursos de los servidores de
datos.
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VI.- Interpretacion

La interpretacion de las presentes politicas, para efectos administrativos, corresponde a la DGSGI, quien
también resolverd los casos no previstos por las mismas.

Transitorios

1. Las presentes Politicas entrardn en vigor a partir de la publicacion de la respectiva Resolucion
Administrativa.

2. Elpresente documento fue emitido por la DGSGI del Instituto Nicaragtiense de Estudios Territoriales
el 31 de julio de 2011.

Ultima hoja de las Politicas de Seguridad Informdtica para el INETER emitidas por la
DGSGI el dia 31 de julio de 2020 y publicadas en la Intranet Institucional el dia 6 del
mes de agosto de 2020, mismas que hacen constar de 18 hojas utiles.

b

Luis Manuel Herrera Orddfiez
Asesor Técnico de Sistemas Geoinformatico

Wesley Guillermo Sang Fuentes
Rir. de Infraestructura Tecnolégica

— Me;]r# Fabiola Castillo Meyling |Wrra“lejia
Dir. de Desarrollo de Software Geoinformatico Dir. de Georepositorio Institucional
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